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15 VII 1928 - armia niemiecka wprowadza Enigmy do
uzytku

1928/29 - kurs kryptologii w Instytucie Matematyki
Uniwersytetu Poznanskiego zorganizowany przez
Biuro Szyfréow Oddziatu Il Sztabu Gtéwnego

11X 1932 - Biuro Szyfrow w Warszawie zatrudnia
Mariana Rejewskiego, Jerzego Rézyckiego i
Henryka Zygalskiego; poczatek prac nad
ztamaniem kodu Enigmy
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Grupa permutacji

I, ={1,2,...,n} (n=26, I,={a,b,...,2,y,2})
S, ={A: I, — I, - bijekcja} - grupa nieprzemienna
(z dziataniem AB = A o B). Kazdy element A € S,
posiada element odwrotny A1

AA'=A"A=4id, (AB)'=B"'A""

Jezeliay,...,ax € I, a; # aj dlai # j, to przez
(ayas . ..ax) oznaczamy cykl dtugosci k

Kazda permutacje mozna przedstawic jako ztozenie
cykli roztacznych

A:(al...ak)(bl...bl)...



Konstrukcja i dzialanie Enigmy

Klawiatura S, L, 0, Hi

: R=R!
Lampki

St o=t =t rrt

S = (a1by) ... (aghg) = S™' - potaczenia wtyczkowe

Zaktadajac, ze obraca sie tylko pierwszy wirnik (25 na
26 razy), mamy
[=pPotiNp—-l [[=PSMPB III=PYLP™,
gdzie o, 3,7 € {1,2,...,26} - ustawienie wirnikdw,
P =(1,2...26) - obrét o 1/26 petnego kata,
N, M, L, R - potaczenia wewnetrzne wirnikéw
(identyczne we wszystkich Enigmach dane;
sieci).
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Sposdéb szyfrowania depesz (1932 r.)

S,a, B,7 - klucz dzienny (wg. ksiegi szyfréw)
@, 3,7 - klucz depeszy (wybierany przez szyfranta)

Poczatek kazdej depeszy miat postaé

Ai(@), Aa(P), A3(7), Aa(@), As(5), As(7),
przy czym permutacje Ay, ..., Ag byty state danego
dnia (A;' = A;, tzn. A; skfadaja sie z transpozycji
roztacznych).
Posiadajac odp. ilo$¢ zaszyfrowanych depesz z danego

dnia (ok. 80) mozna odtworzyé permutacje
A ATt = A Ay i =1,2,3.



Odtworzenie kluczy depesz (jesien 1932)

Permutacje A;3A; miaty zawsze nastepujaca
wtasnosc
(%)

cykle danej dtugosci wystepuja

w liczbie parzystej

Twierdzenie. X € S, spetnia (*) wtedy i tylko
wtedy, gdy istnieja A, B € Sy, takie, ze A = A7,
B =B ‘'oraz X = AB.



Algorytm znajdowania A, B (zaktadajac, ze znamy
iloczyn AB spetniajacy (x)):
- Cykle danej dtugosci grupujemy w pary;
- Dla danej pary cykli dtugosci £ mamy dokt. £
mozliwosci:
(a1 e ak)(bl e bk) :(akbl)(ak,lbl,l) . (albl+1)
(axbi—1)(ar-1bi—2) . .. (a1br)

- Do wyboru wtasciwych permutacji A; z ok. kilku
tysiecy mozliwych rozwigzan wykorzystywano nawyki
szyfrantéw (np. wybieranie trzech takich samych liter
jako kluczy depesz).



Konstrukcja i dzialanie Enigmy

Klawiatura S, L, 0, Hi

: R=R!
Lampki

St o=t =t rrt

S = (a1by) ... (aghg) = S™' - potaczenia wtyczkowe

Zaktadajac, ze obraca sie tylko pierwszy wirnik (25 na
26 razy), mamy
[=pPotiNp—-l [[=PSMPB III=PYLP™,
gdzie o, 3,7 € {1,2,...,26} - ustawienie wirnikdw,
P =(1,2...26) - obrét o 1/26 petnego kata,
N, M, L, R - potaczenia wewnetrzne wirnikéw
(identyczne we wszystkich Enigmach dane;
sieci).



Odtworzenie polaczen wewnetrznych
Zaktadajac, ze obraca sie tylko pierwszy wirnik (20 na
26 razy), mamy

Ai — S—lPa+iN—1P—a—iQch+iNP—a—iS’

1=1,...,6,
gdzie
Q= P°M 1P ALt PYRPYLP AN PP,

Mamy zatem uktad 6 réwnah z 4 niewiadomymi
S,N,Q, a.

Przetom: 9 XIl 1932 Rejewski otrzymuje przekazane
przez wywiad francuski (Gustave Bertrand) klucze
dzienne za wrzesien i pazdziernik 1932 r.



U = NP 'QP*"N, i=1,..., 6

UiiUio = (NP PN)U Ui (NTTPN) L

i=1,..., 4.
Obserwacja. Jezeli
1 ... 26
to
1 X(1) ... X(26)
XAXT = (X(A(l)) X(A(QG)))
= (X(a1)... X(ar)(X(by)... X (b)) -



Whiosek. Réwnanie X AX ! = B ma rozwiazanie
X wtedy i tylko wtedy, gdy permutacje A i B s3
podobne (tzn. zbidr dtugosci cykli roztacznych jest
taki sam).



Klawiatura

Lampki
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Odczytywanie depesz (1933-1938)

- wykonanie replik Enigmy przez warszawska firme
AVA;

- metoda rusztu (wykorzystujaca fakt, ze permutacja
S nie zmienia 14 z 26 znakéw);

- skatalogowanie dtugosci cykli permutacji A; 3A4; w
zaleznosci od «, 3,7 przy pomocy specjalnie
skonstruowanego urzadzenia zwanego cyklometrem
(permutacje te sa postaci S~'... S, zatem dfugosci
ich cykli nie zaleza od 5).



styczen 1933 - kod Enigmy ztamany!

1936-38 - liczne zmiany w Enigmach: zwiekszenie
liczby wirnikéw oraz liczby potaczen
wtyczkowych, czestsze zmiany kodéw, itd.

poczatek 1938 - Polacy odczytuja 75% depesz
niemieckich

15 IX 1938 - zasadnicza zmiana sposobu szyfrowania

1938-39 - konstrukcja bomby kryptologicznej (ang.
bombe) oraz placht Zygalskiego

25-26 VIl 1939 - spotkanie z Brytyjczykami i
Francuzami w Warszawie

1940 - Amerykanie tamig japonski kod Purple

1943 - Brytyjczycy konstruuja maszyne Colossus

1974 - ksiazka F.Winterbothama The Ultra Secret

777 - Anglicy przyznaja, ze to nie oni ztamali Enigme



versity (1906), and Vance Air Force Base is
nearby. Inc. 1894. Pop. (1990) city, 45,309;
Enid MSA, 56,735.

Enigma, device used by the German military
command to encode strategic messages before
and during World War II. The Enigma code
was broken by a British intelligence system
known as Ultra (g.v.).

Eniwetok (Marshall Islands): see Enewetak.

Enkhuizen, gemeente (commune), Nordhol-
land provincie, northwestern Netherlands, on
the [Jsselmeer (Lake Lssel). Chartered in 1355

abin 4w 22 .



Ultra, Allied intelligence system that, in tap-
ping the very highest-level communications
among the German' armed forces, as well
as (after 1941) those of the Japanese armed
forces, contributed to the Allied victory in
World War II. )
In 1938 a Polish mechanic employed in a
German factory producing secret signaling ma-
chines named Enigma (which worked on the
basis of a set of preset revolving drums) took
notes of the components before being repa-
triated and, with the help of the British and
French secret services, constructed a wooden
mockup of the machine. A British cryptogra-
pher later smuggled a ¢complete new Enigma
machine to England. There, British mathe-
maticians and cryptographers conquered the
problems of Enigma variations and found
means of cracking the ciphers. Early in 1939
Britain’s secret service set up the Ultra project
at Bletchley Park, 50 miles (80 km) north of
L.ondon, for the purpose of intercepting the



