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Wstep

Rozszyfrowanie maszyny szyfrujacej Enigma mialo trudne do przecenienia znaczenie
dla przebiegu drugiej wojny swiatowej. W szczytowym okresie Niemcy uzywali ponad 100
tys. takich maszyn bedac do konca przekonani, ze zlamanie ich kodu jest niemozliwe. In-
formacje dotyczace rozszyfrowania Enigmy i ogromnego wptywu jakie mialo to dla dziatan
militarnych sit alianckich ujawniono dopiero w latach 70-tych. Z tego tez pewnie powodu
sprawa Enigmy nie zajmuje w powszechnej swiadomo$ci miejsca na jakie zastluguje, a
militarna historie wojny powinno sie wlasciwie napisa¢ od nowa.

Polskie stacje nastuchowe zaczely przechwytywaé depesze szyfrowane Enigma w poto-
wie 1928 roku. Kluczowa okazala sie decyzja Biura Szyfrow o zatrudnieniu matematykow
(do tej pory jako kryptolodzy pracowali gtéwnie lingwisci). Na poczatku 1929 roku zorga-
nizowano w Instytucie Matematyki Uniwersytetu Poznanskiego kurs szyfrowy (w Wielko-
polsce bylo najwiecej os6b méwiacych ptynnie po niemiecku). Sposréd uczestnikéw tego
kursu trzech zostalo 1-ego wrzeénia 1932 roku zatrudnionych na stale przez Biuro Szyfréow
w Warszawie. Byli to: Marian Rejewski, Jerzy Rézycki oraz Henryk Zygalski. Pierwszego
z nich odseparowano od pozostatych, oddano do dyspozycji egzemplarz Enigmy typu han-
dlowego i polecono prace nad wersja wojskowa.

Konstrukcja i dziatanie Enigmy

Enigma typu wojskowego miala wielko$¢ przenosnej maszyny do pisania. Oprocz 26-
znakowej klawiatury posiadata réwniez zestaw 26 lampek z literami. Mechanizm kodujacy
skladal sie z lacznicy wtyczkowej S, w ktérej 6 par liter mozna byto dowolnie pozamieniac,
trzech wirnikéw N, M, L oraz bebenka odwracajacego R. Permutacja S w zwiazku z tym
w rozkladzie na cykle rozlaczne skladala sie z 6 transpozycji, permutacje N, M, L byly
takie same w kazdej Enigmie danego typu (ale a priori catkowicie dowolne), natomiast
permutacja R byla taka sama jak R™1, tj.

(1) R? =1,

gdzie I oznacza permutacje identycznosciowa. Jest to rownowazne z faktem, ze R mozna
zapisa¢ jako iloczyn transpozycji roziacznych. Wirniki byly obracalne i mozna bylo je
dowolnie ustawi¢, jak rowniez wymienia¢ miedzy soba. Po nacisnieciu klawisza o jedno
pole obracal sie pierwszy wirnik, po pelnym obrocie pierwszego obracat sie rowniez drugi,
po pelym obrocie drugiego takze trzeci. Oznacza to, ze wirniki drugi i trzeci obracaly sie
tylko co 26-te uderzenie klawisza i dla prostoty w wiekszosci przypadkéw mozna zalozy¢,
ze obracal sie tylko pierwszy wirnik. Jezeli zatem przez «, 3,7 € {1,2,...,26} (litery
bedziemy utozsamiaé z liczbami) oznaczymy ustawienia poczatkowe trzech wirnikéw, to
otrzymamy, ze i-ta litere danej depeszy przeksztalca permutacja

(2) A, = STtpetiN-lpratigpatiNp-a=is =12 ...,
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gdzie
Q=P°’M PP L \PYRPYLP BN PF

oraz P = (1,2,...,26) oznacza obrét o jedno pole. Permutacje A; mialy wlasnosé (1) i
dzieki temu Enigma stuzyla zaréwno do szyfrowania jak i odszyfrowywania depesz.

Bylo ok. 10° wszystkich mozliwoéci ustawienia wirnikéw oraz ok. 10! réznych potaczen
lacznicy S. Niemcy rozumowali, ze nawet jezeli ktos pozna polaczenia wewnetrzne N, M, L
oraz R (takie same w kazdym egzemplarzu Enigmy wojskowej), to nie bedzie w stanie
sprawdzié¢ ok. 1016 wszystkich mozliwych ustawien.

Sposob szyfrowania depesz

A7 do 1938 roku w armii niemieckiej procedura szyfrowania depesz byla nastepujaca.
Szyfrant mial do dyspozycji klucz dzienny, ktéry okreslat ustawienie poczatkowe tacznicy
wtyczkowej S oraz wirnikéw «, 3, v. Nastepnie dla kazdej depeszy szyfrant dowolnie ustalal
jej szyfr indywidualny @, 3,7, po czym szyfrowal go dwukrotnie. Pézniej zmienial nasta-
wienie wirnikéw na @, 3,7 i nadawal wiasciwa depesze. Zatem pierwszych 6 liter kazdej
depeszy mialo postac

Ay (@), A2(B), A3 (7), Aa(@), As5(B), As(7),

przy czym permutacje Ai,..., Ag byly stale danego dnia.
Odtworzenie kluczy depesz

To ze pierwszych 6 liter kazdej depeszy stanowito zaszyfrowany dwukrotnie klucz byto
oczywiste, gdyz jezeli w dwoch depeszach z danego dnia taka sama byta pierwsza litera,
to identyczna byta réwniez czwarta, jesli powtarzaly sie drugie litery, to rowniez piate,
itd. Majac dostateczna liczbe depesz z danego dnia Rejewski moégl odtworzy¢ iloczyny
A1 Ay, Ao As i AsAg (dokladnie AiA;r13, ale wiemy, ze A;r13 = A;13). Po rozpisaniu ich na
cykle rozlaczne zauwazyl, ze wszystkie maja zawsze charakterystyczna wtasnosé:

(3) cykle danej dlugosci wystepuja w liczbie parzyste;j.

Mozna sformulowaé proste twierdzenie:

Zalozmy, ze X jest permutacja stopnia parzystego. Wtedy X spemia (3) wtedy i tylko
wtedy, gdy istnieja permutacje A, B speliajace (1) takie, ze X = AB.

Od dowodu tego faktu wazniejszy w naszym przypadku jest prosty algorytm znajdowania
wszystkich mozliwych permutacji A, B przy danym X. Najpierw trzeba wszystkie cykle X
tej samej dhugosci pogrupowaé w pary, a nastepnie dla danej pary cykli dlugosci & istnieje
dokladnie k mozliwosci zapisania ich iloczynu jako iloczyn dwoch permutacji sktadajacych
sie z k transpozycji roztacznych kazda. W efekcie dawalo to zwykle kilkadziesiat mozliwosci
na A; i A;43, znajac ich iloczyn. Do znalezienia wlasciwego rozwiazania wykorzystywano
nawyki szyfrantéw, ktérzy na przyklad w poczatkowym okresie najczesciej jako klucze
depesz @, 3,7 wybierali te same litery. W takim przypadku ze zbioru mozliwych rozwiazai
nalezalo wybra¢ to, ktére najczesciej dawalo takie same @, 3, 7.
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Znalezienie polaczen wewnetrznych

Po znalezieniu permutacji A; mozemy traktowaé¢ (2) jako uklad 6 réwnan z niewia-
domymi S, N, (@ oraz a. Tego uktadu jednak Rejewski nie potrafil rozwiazaé¢. Kluczowa
pomoca okazalo sie dostarczenie na poczatku grudnia 1932 roku przez wywiad francuski, a
dokladnie kapitana (p6Zniej generala) Gustave’a Bertranda, kopii tablic kluczy dziennych
za wrzesien i pazdziernik tego roku. Cho¢ sami Francuzi nie potrafili zrobi¢ z nich zadnego
uzytku, okazaly sie one przetomowe w pracy Rejewskiego. W uktadzie (2) pozostaly teraz
tylko 2 niewiadome N i ), podczas gdy S i « staly sie znane. Bez straty ogélnosci mozemy
zalozy¢, ze o = 0 (modulo 26). Po przeksztalceniu (2) dostaniemy

U =N1PQP'N, i=1,...,6,
gdzie permutacje U; sa znane. Stad latwo mozna otrzymac
(4) Uis1Uiro = (NT'PN)U;U (NTEPN)TH i=1,.. 4.

Zauwazmy, ze jezeli mamy permutacje

1 26
B:(B(l) B(26)):(a1,,ak)(b1,,bl),

to permutacje X BX ~! mozna traktowaé jako B po zmianie zmiennych X, tzn.

= (sl 11 ) = A -

Oznacza to, ze réwnanie
(5) A=XBX

gdzie A, B sa dane a X jest niewiadoma, ma rozwiazanie wtedy i tylko wtedy, gdy permu-
tacje A1 B sa do siebie podobne (tzn. zbiér dlugosci cykli roztacznych jest taki sam). Zeby
znalezé wszystkie rozwiazania (5) trzeba najpierw danemu cyklowi z A przyporzadkowaé
cykl tej samej dlugosci k z B, a nastepnie istnieje dokladnie £ mozliwosci wlasciwego
przyporzadkowania elementom cyklu z A elementéw cyklu z B.

To pokazuje jak znalezé mozliwe rozwiazania N~!PN dla danego i w (4), trzeba
oczywiscie wybra¢ rozwiazanie wspélne dla wszystkich 4 réwnan. Tak otrzymano 26
mozliwych N, wybor wlasciwego nastapil pézniej droga do$wiadczalna. Poniewaz dostar-
czone tablice kluczy dziennych pochodzily z dwdéch réznych kwartatow, inne wirniki byty
na pierwszym miejscu, co pozwolito znalezé polaczenia obu te sama metoda (wtedy jeszcze
kolejnosé wirnikéw zmieniano co kwartal, pézniej coraz czesciej, ostatecznie codziennie).
Zmalezienie potaczen trzeciego wirnika oraz bebenka odwracajacego R nie przedstawialo
juz wiekszych trudnosci.

Odczytywanie depesz

Po odtworzeniu potaczen wewnetrznych Enigmy wykonano jej replike. W celu od-
czytywania biezacych depesz nalezalo jeszcze znalezé metode znajdowania kluczy dzien-
nych S, a, 3,~v. Pierwszym sposobem byla tak zwana metoda rusztu, ktéra polegata na
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poréwnywaniu permutacji A; z wyrazeniami P NP2~ 4§ = 1,...,6, dla wszystkich
mozliwych « i szukaniu pewnych podobienstw. (Metoda ta opierata sie na fakcie, ze per-
mutacja S nie zmieniala 14 z 26 liter.) Bardziej zaawansowanym sposobem bylo wykorzys-
tanie urzadzenia nazwanego cyklometrem. 7 (2) wynika, ze iloczyny A;A;.3 maja postaé
S—1...S. Z rozumowania, ktére przedstawilisémy powyzej wynika zatem, ze dlugosci cykli
tych iloczynéw nie zaleza od S, a tylko od ustawienia poczatkowego wirnikéw. Mozliwych
takich ustawien jest 3!263, czyli ok. 10°. Wystarczylo zatem skatalogowaé dtugosci cykli
w iloczynach A;A;4+3, i = 1,2,3, w zaleznosci od ustawien wirnikéw. W tym wlasnie celu
skonstruowano cyklometr. Znajac «, 3, v latwo juz odtworzy¢ S.

Zakoriczenie

Az do zasadniczej zmiany sposobu szyfrowania, ktora nastapita we wrzesniu 1938
roku, Polacy, stale doskonalac swoje metody, byli w stanie odszyfrowywaé¢ zdecydowana
wiekszo$¢ depesz niemieckich kodowanych Enigma. Po wprowadzeniu przez Niemcow
nowej metody szyfrowania stalo sie to juz trudniejsze. Wynaleziono jednak dwie metody,
ktére to umozliwialy. Byly to tzw. plachty Zygalskiego oraz bomba kryptologiczna, ktorej
pomyst przedstawit Rejewski. Wymagaly one jednak znacznie wiekszych niz poprzed-
nio nakladow finansowych oraz pracy personelu, za$ $rodki, ktérymi dysponowato Biuro
Szyfréw byty ograniczone.

W lipcu 1939 roku cala posiadana wiedze nt. Enigmy oraz egzemplarze wszystkich
skonstruowanych urzadzen przekazano przybylym do Warszawy Brytyjczykom i Fran-
cuzom, ktérzy mimo usilnych staran do tego czasu nie osiagneli absolutnie niczego w
swoich probach zlamania kodu Enigmy. Brytyjczycy do 1944 roku, kiedy to skonstruowali
urzadzenie o nazwie Colossus, dzisiaj przez wielu uwazane za pierwszy komputer, uzywali
praktycznie wylacznie metod dostarczonych przez Polakéw, przede wszystkim ciagle ulep-
szanej bomby kryptologicznej. W przeciwienstwie do Polakéw wywiad brytyjski dys-
ponowal prawie nieograniczonymi srodkami, wystarczy wspomnie¢, ze w gtownej siedzibie
w Bletchey Park pracowalo w szczytowym okresie prawie 10 tys. ludzi.

Tym bardziej powinno dziwi¢ z jakim trudem do dzisiaj przychodzi Brytyjczykom
chocby krétka wzmianka o kluczowej roli Polakéw w rozszyfrowaniu Enigmy. Hasto Enigma
w Encyclopaedia Britannica do dzisiaj (takze w wersji internetowej) brzmi nastepujaco:

Enigma, device used by the German military command to encode strategic messages
before and during World War II. The Enigma code was broken by a British intelligence
system known as Ultra (q.v.).

Pod bardziej rozbudowanym hastem Ultra jedyny polski slad to catkowicie nieprawdziwa
historia o Polaku zatrudnionym w niemieckiej fabryce produkujacej Enigmy, ktéry jakoby
w 1938 roku mial spisac jej potaczenia wewnetrzne i przekazaé¢ Brytyjczykom.



