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Wst
↪
ep

Rozszyfrowanie maszyny szyfruj
↪
acej Enigma miaÃlo trudne do przecenienia znaczenie

dla przebiegu drugiej wojny światowej. W szczytowym okresie Niemcy używali ponad 100
tys. takich maszyn b

↪
ed

↪
ac do końca przekonani, że zÃlamanie ich kodu jest niemożliwe. In-

formacje dotycz
↪
ace rozszyfrowania Enigmy i ogromnego wpÃlywu jakie miaÃlo to dla dziaÃlań

militarnych siÃl alianckich ujawniono dopiero w latach 70-tych. Z tego też pewnie powodu
sprawa Enigmy nie zajmuje w powszechnej świadomości miejsca na jakie zasÃluguje, a
militarn

↪
a histori

↪
e wojny powinno si

↪
e wÃlaściwie napisać od nowa.

Polskie stacje nasÃluchowe zacz
↪
eÃly przechwytywać depesze szyfrowane Enigm

↪
a w poÃlo-

wie 1928 roku. Kluczow
↪
a okazaÃla si

↪
e decyzja Biura Szyfrów o zatrudnieniu matematyków

(do tej pory jako kryptolodzy pracowali gÃlównie lingwísci). Na pocz
↪
atku 1929 roku zorga-

nizowano w Instytucie Matematyki Uniwersytetu Poznańskiego kurs szyfrowy (w Wielko-
polsce byÃlo najwi

↪
ecej osób mówi

↪
acych pÃlynnie po niemiecku). Spośród uczestników tego

kursu trzech zostaÃlo 1-ego września 1932 roku zatrudnionych na staÃle przez Biuro Szyfrów
w Warszawie. Byli to: Marian Rejewski, Jerzy Różycki oraz Henryk Zygalski. Pierwszego
z nich odseparowano od pozostaÃlych, oddano do dyspozycji egzemplarz Enigmy typu han-
dlowego i polecono prac

↪
e nad wersj

↪
a wojskow

↪
a.

Konstrukcja i dziaÃlanie Enigmy

Enigma typu wojskowego miaÃla wielkość przenośnej maszyny do pisania. Oprócz 26-
znakowej klawiatury posiadaÃla również zestaw 26 lampek z literami. Mechanizm koduj

↪
acy

skÃladaÃl si
↪
e z Ãl

↪
acznicy wtyczkowej S, w której 6 par liter można byÃlo dowolnie pozamieniać,

trzech wirników N, M, L oraz b
↪
ebenka odwracaj

↪
acego R. Permutacja S w zwi

↪
azku z tym

w rozkÃladzie na cykle rozÃl
↪
aczne skÃladaÃla si

↪
e z 6 transpozycji, permutacje N, M, L byÃly

takie same w każdej Enigmie danego typu (ale a priori caÃlkowicie dowolne), natomiast
permutacja R byÃla taka sama jak R−1, tj.

(1) R2 = I,

gdzie I oznacza permutacj
↪
e identycznościow

↪
a. Jest to równoważne z faktem, że R można

zapisać jako iloczyn transpozycji rozÃl
↪
acznych. Wirniki byÃly obracalne i można byÃlo je

dowolnie ustawić, jak również wymieniać mi
↪
edzy sob

↪
a. Po nacísni

↪
eciu klawisza o jedno

pole obracaÃl si
↪
e pierwszy wirnik, po peÃlnym obrocie pierwszego obracaÃl si

↪
e również drugi,

po peÃlnym obrocie drugiego także trzeci. Oznacza to, że wirniki drugi i trzeci obracaÃly si
↪
e

tylko co 26-te uderzenie klawisza i dla prostoty w wi
↪
ekszości przypadków można zaÃlożyć,

że obracaÃl si
↪
e tylko pierwszy wirnik. Jeżeli zatem przez α, β, γ ∈ {1, 2, . . . , 26} (litery

b
↪
edziemy utożsamiać z liczbami) oznaczymy ustawienia pocz

↪
atkowe trzech wirników, to

otrzymamy, że i-t
↪
a liter

↪
e danej depeszy przeksztaÃlca permutacja

(2) Ai = S−1Pα+iN−1P−α−iQPα+iNP−α−iS, i = 1, 2, . . . ,
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gdzie
Q = P βM−1P−β+γL−1P−γRP γLP−γ+βMP−β

oraz P = (1, 2, . . . , 26) oznacza obrót o jedno pole. Permutacje Ai miaÃly wÃlasność (1) i
dzi

↪
eki temu Enigma sÃlużyÃla zarówno do szyfrowania jak i odszyfrowywania depesz.

ByÃlo ok. 105 wszystkich możliwości ustawienia wirników oraz ok. 1011 różnych poÃl
↪
aczeń

Ãl
↪
acznicy S. Niemcy rozumowali, że nawet jeżeli ktoś pozna poÃl

↪
aczenia wewn

↪
etrzne N, M, L

oraz R (takie same w każdym egzemplarzu Enigmy wojskowej), to nie b
↪
edzie w stanie

sprawdzić ok. 1016 wszystkich możliwych ustawień.

Sposób szyfrowania depesz

Aż do 1938 roku w armii niemieckiej procedura szyfrowania depesz byÃla nast
↪
epuj

↪
aca.

Szyfrant miaÃl do dyspozycji klucz dzienny, który określaÃl ustawienie pocz
↪
atkowe Ãl

↪
acznicy

wtyczkowej S oraz wirników α, β, γ. Nast
↪
epnie dla każdej depeszy szyfrant dowolnie ustalaÃl

jej szyfr indywidualny α, β, γ, po czym szyfrowaÃl go dwukrotnie. Później zmieniaÃl nasta-
wienie wirników na α, β, γ i nadawaÃl wÃlaściw

↪
a depesz

↪
e. Zatem pierwszych 6 liter każdej

depeszy miaÃlo postać

A1(α), A2(β), A3(γ), A4(α), A5(β), A6(γ),

przy czym permutacje A1, . . . , A6 byÃly staÃle danego dnia.

Odtworzenie kluczy depesz

To że pierwszych 6 liter każdej depeszy stanowiÃlo zaszyfrowany dwukrotnie klucz byÃlo
oczywiste, gdyż jeżeli w dwóch depeszach z danego dnia taka sama byÃla pierwsza litera,
to identyczna byÃla również czwarta, jeśli powtarzaÃly si

↪
e drugie litery, to również pi

↪
ate,

itd. Maj
↪
ac dostateczn

↪
a liczb

↪
e depesz z danego dnia Rejewski mógÃl odtworzyć iloczyny

A1A4, A2A5 i A3A6 (dokÃladnie AiA
−1
i+3, ale wiemy, że A−1

i+3 = Ai+3). Po rozpisaniu ich na
cykle rozÃl

↪
aczne zauważyÃl, że wszystkie maj

↪
a zawsze charakterystyczn

↪
a wÃlasność:

(3) cykle danej dÃlugości wyst
↪
epuj

↪
a w liczbie parzystej.

Można sformuÃlować proste twierdzenie:

ZaÃlóżmy, że X jest permutacj
↪
a stopnia parzystego. Wtedy X speÃlnia (3) wtedy i tylko

wtedy, gdy istniej
↪
a permutacje A,B speÃlniaj

↪
ace (1) takie, że X = AB.

Od dowodu tego faktu ważniejszy w naszym przypadku jest prosty algorytm znajdowania
wszystkich możliwych permutacji A,B przy danym X. Najpierw trzeba wszystkie cykle X
tej samej dÃlugości pogrupować w pary, a nast

↪
epnie dla danej pary cykli dÃlugości k istnieje

dokÃladnie k możliwości zapisania ich iloczynu jako iloczyn dwóch permutacji skÃladaj
↪
acych

si
↪
e z k transpozycji rozÃl

↪
acznych każda. W efekcie dawaÃlo to zwykle kilkadziesi

↪
at możliwości

na Ai i Ai+3, znaj
↪
ac ich iloczyn. Do znalezienia wÃlaściwego rozwi

↪
azania wykorzystywano

nawyki szyfrantów, którzy na przykÃlad w pocz
↪
atkowym okresie najcz

↪
eściej jako klucze

depesz α, β, γ wybierali te same litery. W takim przypadku ze zbioru możliwych rozwi
↪
azań

należaÃlo wybrać to, które najcz
↪
eściej dawaÃlo takie same α, β, γ.
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Znalezienie poÃl
↪
aczeń wewn

↪
etrznych

Po znalezieniu permutacji Ai możemy traktować (2) jako ukÃlad 6 równań z niewia-
domymi S, N, Q oraz α. Tego ukÃladu jednak Rejewski nie potrafiÃl rozwi

↪
azać. Kluczow

↪
a

pomoc
↪
a okazaÃlo si

↪
e dostarczenie na pocz

↪
atku grudnia 1932 roku przez wywiad francuski, a

dokÃladnie kapitana (później generaÃla) Gustave’a Bertranda, kopii tablic kluczy dziennych
za wrzesień i październik tego roku. Choć sami Francuzi nie potrafili zrobić z nich żadnego
użytku, okazaÃly si

↪
e one przeÃlomowe w pracy Rejewskiego. W ukÃladzie (2) pozostaÃly teraz

tylko 2 niewiadome N i Q, podczas gdy S i α staÃly si
↪
e znane. Bez straty ogólności możemy

zaÃlożyć, że α = 0 (modulo 26). Po przeksztaÃlceniu (2) dostaniemy

Ui = N−1P−iQP iN, i = 1, . . . , 6,

gdzie permutacje Ui s
↪
a znane. St

↪
ad Ãlatwo można otrzymać

(4) Ui+1Ui+2 = (N−1PN)UiUi+1(N−1PN)−1, i = 1, . . . , 4.

Zauważmy, ze jeżeli mamy permutacj
↪
e

B =
(

1 . . . 26
B(1) . . . B(26)

)
= (a1, . . . , ak)(b1, . . . , bl) . . . ,

to permutacj
↪
e XBX−1 można traktować jako B po zmianie zmiennych X, tzn.

XBX−1 =
(

X(1) . . . X(26)
X(B(1)) . . . X(B(26))

)
= (X(a1), . . . , X(ak))(X(b1), . . . , X(bl)) . . .

Oznacza to, że równanie

(5) A = XBX−1,

gdzie A,B s
↪
a dane a X jest niewiadom

↪
a, ma rozwi

↪
azanie wtedy i tylko wtedy, gdy permu-

tacje A i B s
↪
a do siebie podobne (tzn. zbiór dÃlugości cykli rozÃl

↪
acznych jest taki sam). Żeby

znaleźć wszystkie rozwi
↪
azania (5) trzeba najpierw danemu cyklowi z A przyporz

↪
adkować

cykl tej samej dÃlugości k z B, a nast
↪
epnie istnieje dokÃladnie k możliwości wÃlaściwego

przyporz
↪
adkowania elementom cyklu z A elementów cyklu z B.

To pokazuje jak znaleźć możliwe rozwi
↪
azania N−1PN dla danego i w (4), trzeba

oczywíscie wybrać rozwi
↪
azanie wspólne dla wszystkich 4 równań. Tak otrzymano 26

możliwych N , wybór wÃlaściwego nast
↪
apiÃl później drog

↪
a doświadczaln

↪
a. Ponieważ dostar-

czone tablice kluczy dziennych pochodziÃly z dwóch różnych kwartaÃlów, inne wirniki byÃly
na pierwszym miejscu, co pozwoliÃlo znaleźć poÃl

↪
aczenia obu t

↪
e sam

↪
a metod

↪
a (wtedy jeszcze

kolejność wirników zmieniano co kwartaÃl, później coraz cz
↪
eściej, ostatecznie codziennie).

Znalezienie poÃl
↪
aczeń trzeciego wirnika oraz b

↪
ebenka odwracaj

↪
acego R nie przedstawiaÃlo

już wi
↪
ekszych trudności.

Odczytywanie depesz

Po odtworzeniu poÃl
↪
aczeń wewn

↪
etrznych Enigmy wykonano jej replik

↪
e. W celu od-

czytywania bież
↪
acych depesz należaÃlo jeszcze znaleźć metod

↪
e znajdowania kluczy dzien-

nych S, α, β, γ. Pierwszym sposobem byÃla tak zwana metoda rusztu, która polegaÃla na
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porównywaniu permutacji Ai z wyrażeniami Pα+iNP−α−i, i = 1, . . . , 6, dla wszystkich
możliwych α i szukaniu pewnych podobieństw. (Metoda ta opieraÃla si

↪
e na fakcie, że per-

mutacja S nie zmieniaÃla 14 z 26 liter.) Bardziej zaawansowanym sposobem byÃlo wykorzys-
tanie urz

↪
adzenia nazwanego cyklometrem. Z (2) wynika, że iloczyny AiAi+3 maj

↪
a postać

S−1 . . . S. Z rozumowania, które przedstawilísmy powyżej wynika zatem, że dÃlugości cykli
tych iloczynów nie zależ

↪
a od S, a tylko od ustawienia pocz

↪
atkowego wirników. Możliwych

takich ustawień jest 3! 263, czyli ok. 105. WystarczyÃlo zatem skatalogować dÃlugości cykli
w iloczynach AiAi+3, i = 1, 2, 3, w zależności od ustawień wirników. W tym wÃlaśnie celu
skonstruowano cyklometr. Znaj

↪
ac α, β, γ Ãlatwo już odtworzyć S.

Zakończenie

Aż do zasadniczej zmiany sposobu szyfrowania, która nast
↪
apiÃla we wrześniu 1938

roku, Polacy, stale doskonal
↪
ac swoje metody, byli w stanie odszyfrowywać zdecydowan

↪
a

wi
↪
ekszość depesz niemieckich kodowanych Enigm

↪
a. Po wprowadzeniu przez Niemców

nowej metody szyfrowania staÃlo si
↪
e to już trudniejsze. Wynaleziono jednak dwie metody,

które to umożliwiaÃly. ByÃly to tzw. pÃlachty Zygalskiego oraz bomba kryptologiczna, której
pomysÃl przedstawiÃl Rejewski. WymagaÃly one jednak znacznie wi

↪
ekszych niż poprzed-

nio nakÃladów finansowych oraz pracy personelu, zaś środki, którymi dysponowaÃlo Biuro
Szyfrów byÃly ograniczone.

W lipcu 1939 roku caÃl
↪
a posiadan

↪
a wiedz

↪
e nt. Enigmy oraz egzemplarze wszystkich

skonstruowanych urz
↪
adzeń przekazano przybyÃlym do Warszawy Brytyjczykom i Fran-

cuzom, którzy mimo usilnych starań do tego czasu nie osi
↪
agneli absolutnie niczego w

swoich próbach zÃlamania kodu Enigmy. Brytyjczycy do 1944 roku, kiedy to skonstruowali
urz

↪
adzenie o nazwie Colossus, dzisiaj przez wielu uważane za pierwszy komputer, używali

praktycznie wyÃl
↪
acznie metod dostarczonych przez Polaków, przede wszystkim ci

↪
agle ulep-

szanej bomby kryptologicznej. W przeciwieństwie do Polaków wywiad brytyjski dys-
ponowaÃl prawie nieograniczonymi środkami, wystarczy wspomnieć, że w gÃlównej siedzibie
w Bletchey Park pracowaÃlo w szczytowym okresie prawie 10 tys. ludzi.

Tym bardziej powinno dziwić z jakim trudem do dzisiaj przychodzi Brytyjczykom
choćby krótka wzmianka o kluczowej roli Polaków w rozszyfrowaniu Enigmy. HasÃlo Enigma
w Encyclopædia Britannica do dzisiaj (także w wersji internetowej) brzmi nast

↪
epuj

↪
aco:

Enigma, device used by the German military command to encode strategic messages
before and during World War II. The Enigma code was broken by a British intelligence
system known as Ultra (q.v.).

Pod bardziej rozbudowanym hasÃlem Ultra jedyny polski ślad to caÃlkowicie nieprawdziwa
historia o Polaku zatrudnionym w niemieckiej fabryce produkuj

↪
acej Enigmy, który jakoby

w 1938 roku miaÃl spisać jej poÃl
↪
aczenia wewn

↪
etrzne i przekazać Brytyjczykom.
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